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Internetzugang fiir Gefliichtete Volker Werbus (1. Vors.)
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Wie Sie helfen kdnnen — was Sie beachten miissen
(mit Bezugnahme auf den 13. Infobrief des StMI)

Gilching, im Januar 2021
Sehr geehrte Helfer*innen,

unser Verein kimmert sich um die Bereitstellung von WLAN-Internetzugang in Gemeinschaftsunter-
kiinften fiir Geflichtete. Was Anfang 2015 als engagiertes Einzelprojekt in der Erstaufnahme in
Fiirstenfeldbruck begonnen hat ist zu etwas viel Gr6Rerem gewachsen. Dank der Hilfe und Mitarbeit
vieler ehrenamtlicher Helfer sind wir mittlerweile in iber 160 Einrichtungen aktiv.

Sie mochten auch etwas tun oder suchen den Erfahrungsaustausch mit uns. Das ist schon.

Bitte beachten Sie: Wir kdnnen lhnen kein ,mundgerechtes” Hilfsprojekt liefern. Sie missen sich
LHIhr“ Aufgabengebiet und ,, Ihr” Projekt suchen. Oder Sie haben vielleicht schon eines. Dann kénnen
wir Ihnen mit dem nachstehenden Dokument helfen und ggf. viel Arbeit ersparen.

Mit dem 13. Infobrief des StMI hat sich die Situation bezlglich WLAN in Gemeinschaftsunterkiinften
deutlich verbessert, so wird die bendtigte Infrastruktur in Zukunft durch die jeweilige
Unterkunftsverwaltung bereitgestellt werden. Die Ehrenamtlichen missen sich ,nur“ noch um den
Betrieb und die DSL-Leitung kimmern.

Dazu haben lhnen auf den nachfolgenden Seiten reichlich ,Lesestoff” zusammengestellt. Da wir lhre
technischen Vorkenntnisse nicht kennen, sind wir an vielen Stellen sehr weit ins Detail gegangen.
Die von uns vorgeschlagene Losung wurde Uber die Jahre standig verbessert und hat sich in den
vielen Projekten bestens bewahrt.

Wir wiinschen Ihnen bei der Lektiire viel Spall und freuen uns auf die Zusammenarbeit mit lhnen.

Es griRen Sie ganz herzlich,

Helga und Volker Werbus

Vorsitzende des Vereins Refugees Online e.V.



Storerhaftung, WLAN-Hotspot-System, bendétigte Infrastruktur

Der Gesetzgeber hat das Telemedien-Gesetz novelliert und die vorgeschlagenen Anderungen sind am
13.10.2017 in Kraft getreten.

http://aspvr.de/offenes-wlan-und-stoererhaftung-die-reform-des-telemediengesetzes-tmg/

Damit entfallt die so genannte ,Storerhaftung”, bei der Betreiber von WLAN-Diensten fiir VerstolRe
Dritter in die Haftung genommen werden kdnnen. Internet-Anschliisse flr Asylbewerber-
Unterkinfte konnen nun weitgehend risikolos auch von Helfern bereitgestellt werden. Bislang waren
nur die Provider von der Haftung freigestellt, der Gesetzgeber hat nun auch den Anschluss-Inhaber
vor kostenpflichtigen Abmahnungen weitgehend befreit. Ausnahmen bestehen nur noch, wenn der
Anschlussinhaber ,,absichtlich mit einem Nutzer seines Dienstes zusammenarbeitet, um rechtswidrige
Handlungen zu begehen®”.

Wir setzen in den Unterkiinften ein professionelles WLAN-Hotspot-System ein und nutzen den
Jugendschutz-Filter der Bundespriifstelle fir jugendgefdhrdende Medien. Der Einsatz eines Hotspot-
Systems hat mehrere Vorteile: Zum einen wird die vorhandene Bandbreite des Anschlusses gerechter
auf die Nutzer aufgeteilt, zum anderen kann durch die Ausgabe der individuellen Zugangscodes auch
eine Kostenbeteiligung der Nutzer umgesetzt werden.

Gerne stellen wir lhnen ein solches Hotspot-System zu Selbstkosten zur Verfligung.

Wir empfehlen den Einsatz eines solchen Systems ab 20 Bewohnern, bei weniger Bewohnern (z.B. in
dezentralen, kleineren Unterkiinften) reicht eine entsprechend unseren Hinweisen konfigurierte
Fritzbox. (siehe Abschnitt , Konfiguration der Fritzbox“)

Um eine Unterkunft mit WLAN auszuristen mussen in der Regel mehrere Access Points aufgestellt
werden. Diese Access Points werden Uber ein LAN miteinander verbunden. Da in den Unterkiinften
meist kein solches LAN vorhanden ist, muss es aufgebaut werden. Der Aufbau kann von den
Unterkunftsverwaltungen finanziert werden und die Verwaltung kann entsprechende Fachfirmen
damit beauftragen. Sprechen Sie bitte die Unterkunftsverwaltung , lhrer” Unterkunft darauf an.

Die Verwaltung kann sich bei uns melden, wir unterstiitzen gerne die Planung und machen
Vorschlage zur bendtigten Infrastruktur. Dazu ist unser Bliro werktags von 9-13 und 14-17 Uhr unter
der Telefonnummer 08105 / 3998961 oder per E-Mail an fw@refugees-online.de erreichbar.

Wir bendtigen dann immer mindestens folgende Unterlagen:

- Grundrissplan der Unterkunft (oftmals reicht auch ein Foto des Fluchtwegeplans)

- Angaben Uber die Beschaffenheit der Unterkunft (Bauweise)

- Angaben zu den Bereichen in der Unterkunft die mit WLAN abgedeckt werden sollen
- Kontaktdaten der beauftragten Fachfirma

- Genaue Postanschrift der Unterkunft (fiir die Breitband-Verfligbarkeitsprifung)



Wie funktioniert das WLAN-Hotspot-System?

Wir nutzen Systeme auf der Basis der Open-Source-Software PFSense (www.pfsense.org)

Diese Software ist bewahrt, extrem stabil und ldsst sich durch den Einsatz auf verschiedenen
Hardware-Plattformen sehr gut skalieren.

Wir haben fir verschieden groRe Unterkiinfte Standard-Kombinationen ausgearbeitet, die alle nach
dem nachfolgend beschriebenen Prinzip arbeiten:

Nutzer, die sich mit dem WLAN verbinden und ins Internet gehen wollen, werden zunachst auf eine
Portalseite umgeleitet. Dort muss ein so genannter Vouchercode eingegeben werden und dann wird
der Internetzugang freigeschaltet.

Sie bekommen von uns zusammen mit dem System PDF-Dateien mit Vouchercodes. Diese sind
durchnummeriert und werden nach Bedarf ausgedruckt und den Nutzern ausgehandigt. Notieren Sie
in jedem Fall die laufende Nummer des Vouchers und den Namen des Nutzers in einer Ausgabeliste
und handigen Sie die (in verschiedenen Sprachen verfiigbare) Erkldrung aus. Mit dem Vouchercode
kénnen sich die Nutzer einloggen und den Internetservice nutzen.

Damit niemand unnoétig Kapazitat blockieren kann, erfolgt nach 2 Stunden Inaktivitdt automatisch ein
Logout. Daher ist ein explizites Ausloggen nicht notwendig. Der Nutzer kann sich natiirlich wieder
neu einloggen.

Die Voucher gelten fiir 30 Tage und sind nach Ablauf dieser Zeit gesperrt. Der Nutzer muss sich dann
einen neuen Code holen. Sollten Sie eine andere Giiltigkeitsdauer wiinschen, sagen Sie uns das bitte.
Das System protokolliert jeden Login- und Logout-Vorgang mit IP-Adresse, Vouchercode und MAC-
Adresse des Gerats. Das Surfverhalten wird nicht protokolliert. Die Protokolle werden lokal auf dem
System gespeichert und zusétzlich auf einen unserer Server kopiert.

Je nach verfligbarer Bandbreite kann man die jedem einzelnen Nutzer zugewiesene Bandbreite
begrenzen und eine gleichmaRige Verteilung auf alle Nutzer sicherstellen. Erfahrungsgemal muss
man dies nur bei Leitungen mit 16 Mbit/s oder weniger einrichten. Schnelle VDSL-Anschliisse oder
Kabel-Internet haben meist ausreichend Bandbreite, so dass auf eine Begrenzung verzichtet werden
kann.

Bei der Aufstellung des Systems ist es wichtig, dass die zentralen Komponenten (Fritzbox, Hotspot-
System) fiir die Nutzer nicht zugénglich sind, also entweder in einem abschlieRbaren Schrank oder
einem abschlieRbaren Raum aufgestellt sind.

Welche Systeme fiir welche Nutzeranzahl?

Fiir Unterkiinfte mit nur wenigen Bewohnern reicht es aus, eine verschliisselte Fritzbox aufzustellen
und statt des Vouchercodes den WLAN-Schlissel herauszugeben. Bei Bedarf kann man diesen
monatlich dndern und so Missbrauch durch unbefugte Weitergabe des WLAN-Schliissels vermeiden
oder zumindest erschweren.

Fiir Unterkiinfte zwischen 20 und 100 Nutzern reicht eine kleine Alix-Box mit integriertem WLAN
oder einigen wenigen Access Points aus. Das Gerat tragt die Bezeichnung Alix2D13 und kann bei uns
fertig konfiguriert fiir rund 200 Euro erworben werden. Um Kosten zu sparen erwerben wir immer



wieder mal gebrauchte Gerate oder kaufen Restposten. Diesen Kostenvorteil geben wir an die Helfer
weiter. Falls Sie die Alix-Box lieber selber zusammenbauen und konfigurieren wollen geben wir Ihnen
gerne die Stilickliste und die Bezugsquelle.

Flr Unterkinfte mit mehr als 100 Nutzern empfehlen wir den Einsatz einer leistungsfahigeren Box,
der APU1D4, oder eines Servers. Da es hier sehr viele unterschiedliche Gerate gibt, miissen wir von
Fall zu Fall schauen welche Hardware verfiigbar ist. Bislang haben wir Panel-PCs von AAEON und AFL
sowie 19“-Pyramid-Server im Einsatz.

Das Hotspot-System wird immer nach folgendem Schema angeschlossen:

Internet Fritzbox Hotspot-System Access-Point-Infrastruktur

Y
£
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Die Alix- oder APU-Boxen haben keinerlei bewegte Teile und kénnen problemlos auch in einem
geschlossenen Schrank ohne Liiftung aufgestellt werden. Die Leistungsaufnahme liegt bei wenigen
Watt und die Gerate entwickeln nur ganz wenig Warme.

Access Points

Nach den Angaben im 13. Infobrief sollen in Zukunft auch die Access Points von den
Unterkunftsverwaltungen bereitgestellt werden, mindestens aber eine strukturierte Verkabelung.

Sollten die Access Points nicht bereitgestellt werden empfehlen wir aus Kostengriinden den Einsatz

von gebrauchten Access Points die Sie flr wenig Geld zu Selbstkosten bei uns beziehen kénnen. Wir
setzen gebrauchte Dual-Band Access Points ein, hier haben sich die Ruckus-Geréate der 73er-Serie im
Einsatz bewahrt.

In Unterkiinften, in denen viele Access Points bendtigt werden (z.B. in Container-Wohnanlagen) kann
man auf preiswertere Access Points ausweichen. Wir setzen zumeist zum Access Point
umkonfigurierte WLAN-Router ein. Diese haben einen eingebauten LAN-Switch und lassen sich ohne
groRen Aufwand kaskadieren.

Betrieb und Wartung

Die Gerate sind allesamt ferniiberwacht und auch aus der Ferne wartbar. Falls mal vor Ort
eingegriffen werden muss beschrankt sich das meist auf einen ,,Power-On-Reset”, also das simple
Ziehen und wieder Einstecken des Strom-Anschlusskabels.

Der Status der Gerate ist bequem im Internet abrufbar, die entsprechende Webseite fir ,,ihre”
Unterkunft richten wir Ihnen gerne ein.



. All systems operational

Services

API0 Zi. 705 + |95.7471% ® Operational

AP11 Zi. 305 =+ | 97.340% @ Operational

AP12 7i. 405 -+ |96.738% ® Operational

API3Zi. 324 NB + | 96.3871% & Operational

AP14 Zi. 524 NB » | 55.029% @ Operational

APISZi 424 NB » | 96.107% @ Operational

Ein paar Gedanken zu Vouchercodes und Internetleitungen

Die Vouchercodes sind kostenlos, wir liefern Ihnen als ,,Erstausstattung” 1.000 Stiick mit. Sie kdnnen
immer wieder bei uns nachbestellen, auch die Nachbestellungen sind kostenlos.

Einige Helferkreise , verkaufen” die Vouchercodes an die Nutzer und decken so die Kosten der
Internetleitung. Das ist ok, solange niemand etwas daran verdient. Als gemeinnitziger Verein
missen wir darauf achten. Sollten wir feststellen dass unsere Systeme missbrauchlich zu
gewerblichen Zwecken genutzt werden, beenden wir die Zusammenarbeit mit dem jeweiligen
Helferkreis mit sofortiger Wirkung und behalten uns vor, die von uns gelieferten Voucher im System
zu l6schen und damit ungiiltig zu machen.

Die WLAN-Kennung ist standardmaRig ,, RefugeesOnline”. Da sich auch alle Anleitungen darauf
beziehen wiirden wir das ungern d@ndern. Das fiihrt sonst nur zu Verwirrung bei den Nutzern oder zu



Mehrarbeit bei uns, wenn wir dann fiir diese Falle sozusagen eine eigene Dokumentation anfertigen
mussten.

Die Internetleitung sollte der Helferkreis stellen. Grundsatzlich geht jeder Provider, kldren Sie aber
bei der Bestellung ab, ob eine Mehrfachnutzung zuldssig ist. Wir hatten bisher noch keine Probleme,
wir arbeiten vorwiegend mit 1&1 und M-Net zusammen.

Achten Sie bitte auf moglichst kurze Vertragslaufzeiten. Falls mal eine Unterkunft geschlossen wird
(das hatten wir schon mehrfach) bleibt man dann nicht auf einem nutzlosen Vertrag sitzen.

Projektablauf
Ein typischer Projektablauf sieht folgendermaRen aus:

Der Helferkreis wendet sich an die Unterkunftsverwaltung und bittet um Einrichtung der WLAN-
Infrastruktur. Dabei kdnnen wir gerne unterstiitzen, viele Bezirksregierungen und Landratsamter
kennen uns bereits gut. Dann werden uns folgende Daten Ubermittelt:

- Genaue Anschrift der Unterkunft

- Lage des Telefonanschlusses im Gebaude

- Erwartete Anzahl der Nutzer

- Beschreibung der baulichen Gegebenheiten (Bauweise, Grundriss-Skizze)
- Ggf. vorhandene Infrastruktur (LAN, Telefonkabel etc.)

Wir machen dann eine Planung und einen Vorschlag fiir die einzurichtende Infrastruktur. Dann kann
die Unterkunftsverwaltung entscheiden ob das umgesetzt werden soll. Das Hotspot-System (und ggf.
auch Access Points) liefern wir anschlussfertig per Post zusammen mit einer Anleitung zum
AnschlieBen der Gerate. In Einzelfdllen kommen wir auch mit einem Techniker vorbei und helfen mit.

Wir stellen unsere Selbstkosten flr die Hardware an den Helferkreis in Rechnung. Unsere Arbeit
(Planung, Beschaffung und Konfiguration der Hardware, Fernwartung, etc.) erbringen wir
ehrenamtlich.

Kommunikation mit den Bewohnern

Wir haben in den meisten Unterkiinften ein ,elektronisches Schwarzes Brett” eingerichtet, das ist
eine Webseite auf die jeder Nutzer nach dem Einloggen weitergeleitet wird. Die Seite ist ganz einfach
zu administrieren, das geht online iber das Internet und alle Aktualisierungen erscheinen nach
wenigen Sekunden in der Unterkunft.
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Wichtige Informationen

Kathrin (Caritas) Handy: 9% 7% s s

Email: st Mm@ caritasmuenchen.de

Information zu Corona

deutsch:
hiLg WA T LTS S Vil L i S -."'.""'l el T :".':I""' -Arthre
AL DC s L v d Lz i LT =L O = W i =L i - S ch i vl
hitps/fandbocgermamy.defde e \coronavenes_iml
english:

g g o [COWID-18]

Trim vt b i oy thir i i cor ek S

Gl a ey 0% (COVID-19]

it ps: f e boo kgen mamy.dicaliue foono nanvines html

Dl willer deine Aeinong zur Sitvation im Haim woiterqebsn &
Online-Umirage des MOncdhnor AOchalingsrat:

hiatps:f Mlamapoll. dey Situation -mit-Coromna
aut Englisch, Franztsisch, Arablsch und Farsl

Deutschiurs in S Straie

Kommunikation mit uns

Alle Vereinsmitglieder stehen noch im Berufsleben und arbeiten in lhrer Freizeit fir den Verein.
Unser bevorzugter Kommunikationsweg ist daher E-Mail.

Von Januar bis Marz 2021 haben wir einen hauptamtlichen WLAN-Koordinator eingestellt, der ist an
jedem Werktag von 9-13 und 14-17 Uhr telefonisch unter 08105 3998961 oder per E-Mail an
fw@refugees-online.de erreichbar. Falls man uns die beantragte Forderung hauptamtlicher Stellen
genehmigt konnen wir diesen Service nattrlich auch iber Marz 2021 hinaus anbieten.

Weitere Informationen

Neben unserer Webseite www.refugees-online.de pflegen wir auch ein kleines , Tagebuch” auf

Facebook. Besuchen Sie uns doch mal dort: www.facebook.com/refugeesonline




Programmierung einer Fritz!Box flir Hotspot-Systeme

Damit das von uns zur Verfligung gestellte Hotspot-System funktioniert und auch von uns lGber
das Internet gewartet werden kann sind einige Einstellungen notig. Diese Einstellungen zeigen
wir lhnen nachstehend beispielhaft.

Wichtig: Lassen Sie alle Einstellungen der Fritzbox bitte zunachst auf den werksseitig vorein-
gestellten Werten. Die betrifft insbesondere die IP-Einstellungen flir das Heimnetz.

Bevor Sie mit der Programmierung beginnen, stellen Sie die Fritzbox bitte auf , Erweiterte
Ansicht”. Klicken Sie dazu oben rechts auf Ihren Anmeldename, es 6ffnet sich folgendes Fenster:

| Anmeldename 8

19m 27s

Abmelden

Erweiterte Ansicht @

MyFRITZI

Richten Sie bitte einen neuen bzw. zusatzlichen Fritzbox-Benutzer ein. Dazu sind 3 Angaben
notig: Ein Benutzername (frei wahlbar), eine E-Mail-Adresse (bitte vw@refugees-online.de
eintragen) und ein Passwort. Das Passwort ist frei wahlbar. Teilen Sie uns das Passwort
bitte mit — wir benotigen es fir den Fernzugriff auf lhre Fritzbox.

FRITZ!Box 7412 wr
System ) FRITZ!Box-Benutzer @
P Benutzer
Heimnetz
FRITZ|Box-Benutzer kinnen angelegt werden, um die Zugri oglichkeiten auf Ei I} 1oder Informationen dieser
DECT FRITZ|Box aus dem Hei tz fiir jeden der individuell einzurichten. Die Anwender nutzen mit lhrer Kennung alle
Dienste der FRITZ|Box.
Diagnose FRITZIBox-Benutzer miissen angelegt werden, wenn aus dem Internet auf die FRITZ1Box zugegriffen werden soll.
System = Was sind FRITZIBox-Benutzer und wie werden sie eingerichtet?
Ereignisse = =
Benutzername = E-Mail-Adresse
Energiemonitor Ihr_Benutzername wwi@refugees-online.de r'd

Push Service
Benutzer hinzufiigen
Tasten und LEDs

FRITZIBox-Benutzer Momentan ist die Anmeldung bei Zugriff aus dem Hei z deaktiviert. Die i B gelten nur fiir den
Zugriff aus dem Internet.

Sicherung




Andern Sie den https-Port fiir die Fernwartung der Fritzbox auf 455 (der Standard-
Port 443 wird fiir das Hotspot-System genutzt) und geben Sie die Fernwartung frei.

FRITZ!'Box 7412 (A8 Anmeldename B

Internet » Freigaben @

FRITZIBox-Dienste
Ubersicht

TCP-Port fur HTTPS

Internet ”~ Die FRITZIBox verwendet den folgenden TCP-Port fur HTTPS. Falls Sie einen anderen Port verwenden wollen, kdnnen Sie

ihn hier andern.

Online-Monitor
TCP-Port fir HTTPS @ {im Bereich von 1 bis 65535)
Zugangsdaten

Filter Heimnetzadresse |hrer FRITZ1Box hitps://iritz.box:455 oder
MyFRITZI-Konto Unter diesen Adressen ist lhre FRITZIBox aus dem Heimnetz Uber HTTPS erreichbar.

DSL-Informationen

Telefonie Internetzugriff
1 Helmnetz ernetzugriff auf die FRITZIBox Gber HTTPS aktiviert
3 iese Option ermdglicht den Zugang auf die FRITZIBox aus dem Internet. Zugang haben alle FRITZ IBox-Benutzer,
. DECT denen im Menii "System > FRITZIBox-Benutzer” das Recht "Zugang auch aus dem Internet erlaubt” eingeraumt
¥ gang £

Damit die Fritzbox bei wechselnden IP-Adressen des Anbieters zuverldssig erreichbar ist,
richten Sie bitte einen DynDNS-Account ein. Wir empfehlen den kostenlosen Dienst

von www.spdyn.de . Tragen Sie lhren Account entsprechend ein und teilen uns die Domain mit.
Gerne bereiten wir lhnen auch einen DynDNS-Account vor, fragen Sie uns bitte danach.

FRITZ'Box 7412 (PR -cidename |

Internet » Freigaben ®

DynDNS
Ubersicht

Uber DynDNS kéinnen Anwendungen und Dienste, fiir die in der FRITZIBox-Firewall Portfreigaben eingerichtet wurden, unter
einem festen Domainnamen aus dem Internet erreicht werden, obwohl sich die &ffentliche IP-Adresse der FRITZIBox mit
jeder Interneteinwahl andert.

Internet ~
Online-Monitor

Zugangsdaten
¥ DynDNS benutzen

Filter Geben Sie die Anmeldedaten fur Ihren DynDNS-Anbieter an.
= DynDNS-Anbieter Benutzerdefiniert v
MyFRITZI-Konto Update-URL: update,spdyn.de/nic/update?hostnam
DSL-Informationen Domainname: Domain.spdns.org
Telefonie Benutzername: refugeesonline
Heimnetz veee

Kennwaort:



Um File-Sharing-Dienste zu sperren und den Jugendschutz-Filter zu aktivieren bearbeiten

Sie bitte das unter ,Filter” Profil ,Standard” und aktivieren die Seiten-Filterung. Dazu bitte

auf das Bleistift-Symbol links neben dem roten X am rechten Rand der Zeile mit dem Standard-
Profil klicken.

FRITZ!'Box 7412 MyFRITZ! :

Internet > Filter @

Zugangsprofile

Ubersicht
Zugangsprofile
Internet ~ Eangsp
Mithilfe der Zugangsprofile legen Sie fest, wie die Netzwerkgeréate das Internet nutzen diirfen. Einige Profile sind bereits
Online-Monitor angelegt. Bei Bedarf kdnnen Sie diese bearbeiten und weitere Profile hinzufiigen.
Zugangsdaten
i A 3 z : - G g
Name Online-Zeit Geteiltes Budget Filter Sonee
Anwendungen
Freigaben = i ' alles auBer Surfen
Gast unbegrenzt - Blacklist, BPjM ard Mailes v
MyFRITZI-Konto
Gesperrt keine — — - Ve

DSL-Informationen FTP-Server, eMule,

Telefonie Standard unbegrenzt - Blacklist, BPjM Bitloerent, M
Remote Desktop,

Heimnetz Telnet

Unbeschrénkt unbegrenzt = = —

DECT T L4

FRITZ!'Box 7412 MyFRITZ! [ Anmeldename H
Zugangsprofil Standard bearbeiten ®

N Z Filter fiir Internetseiten

Ubersicht M
Hier konnen Sie festlegen, ob und welche Internetseiten fiir dieses Zugangsprofil gefiltert werden.

Internet ~

ernetseiten filtern

Online-Monitor Filterlisten

Zugangsdaten © Internetseiten erlauben (Whitelist) (Liste anzeigen)

Nur die Internet-Adressen, die in der Whitelist enthalten sind, kénnen aufgerufen werden.

@ Internetseiten sperren (Blacklist) (Liste anzeigen)

il

Freigaben
Alle Internet-Adressen, die in der Blacklist enthalten sind, sind gesperrt.
MyFRITZI-Konto Aufrufe iiber IP-Adressen sind ebenfalls gesperrt. (Ausnahmen anzeigen)

DSL-Informationen

B jgendgefihrdende Internetseiten sperren (BPjM-Modul)
Telefonie . ; w8, e 5
usatzlich werden die von der BPjM indizierten Internetseiten gefiltert.

Heimnetz Hinweis:

DECT K | Die Filterlisten Whitelist und Blacklist kdnnen Sie im Bereich Internet > Filter > Listen lesen und bearbeiten.



Tragen Sie die zu sperrenden Dienste aus dem Drop-Down-Menii ein. Lassen Sie die Dienste
HTTP-Server und SSH bitte ungesperrt!

FRITZ'Box 7412 MyFRITZ! [ Anmeldename

Zugangsprofil Standard bearbeiten @

Gesperrte Netzwerkanwendungen

Ubersicht il Legen Sie hier fest, fiir welche Netzwerkanwendungen die Internetnutzung fiir dieses Zugangsprofil gesperrt sein soll.
Internet ™ Netzwerkanwendung o entfernen
Online-Monitor Telnet L
Zugangsdaten MS Remote Desktop X
Freigaben E eMule X
MyFRITZI-Konto BitTorrent X

DSL-Informationen
Netzwerkanwendung sperren Bitte wahlen ... -

Telefonie Hinweis:

Um weitere Netzwerkanwendungen in der Auswahl zu erganzen, miissen Sie diese zuvor im Bereich Internet > Filter >

Heimnetz . )
Listen definieren.

Tragen Sie bitte die im Bild unten angegebenen Portweiterleitungen fir die Fernwartung ein.
Die Ports miissen auf die IP-Adresse 192.168.178.2 weitergeleitet werden:

FRITZ!Box 7412 MyFRITZ. (TR

Internet > Freigaben @

Portfreigaben

Ubersicht r
liiteriaE = Alle mit der FRITZIBox verbundenen Geréte sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige
Anwendungen, wie z.B. Online-Spiele, miissen jedoch fiir andere Teilnehmer des Internets erreichbar sein. Durch Einrichtung
GilifeaMBTitsE von Portfreigaben konnen Sie solche Verbindungen erlauben.
Zugangsdaten rgeben Selbststandige P
Filter IP-Adresse Freigaben 1Pv4 eigabe s~
E PC-192-168-178-2 192.168.178.2 @ PFSense 443 7 0 aktiv Ve X
@ PFSense SSH 22
MyFRITZI-Konto @ APs 50002 - 50020
DSL-Informationen
Gerat fiir Freigaben hinzufiigen Aktualisieren
Telefonie
Heimnetz Sie konnen die Einstellung "Selbststandige Portfreigabe” fiir alle Gerate deaktivieren, die bisher keine Portfreigabe
angefordert haben.

DECT



Sofern der verschliisselte WLAN-Zugang zur Fritzbox nicht benétigt wird, schalten Sie WLAN
aus.

Richten Sie den oder die am Hotspot angeschlossenen Access Point so ein, dass er/sie entweder
eine feste IP-Adresse zwischen 192.168.99.2 und 192.168.99.19 bekommt/bekommen oder die
Adresse(n) tiber DHCP bezieht.

Andern Sie die SSID des Access Points auf ,,RefugeesOnline” und lassen Sie diesen Zugang
unverschliisselt. Das ist zuldssig, weil der Zugang ohnehin nur mit glltigem Vouchercode
moglich ist. Viele Gerate konnen sich bei unverschliisseltem Zugang meist schneller
verbinden und Ihre Nutzer miissen nicht noch zusatzlich zum Vouchercode einen
WLAN-Key eingeben.

Gerne sind wir Ihnen bei der Programmierung der Fritzbox oder des Access Point behilflich.

Wir setzen meist gebrauchte Access Points ein.

Auch ein ,alter” WLAN-Router kann zum Access Point umfunktioniert werden.

Wichtig ist hier nur, dass der Access Point die Adresse 192.168.99.2 oder DHCP hat und das
bei Verwendung eines alten Routers der lokale DHCP-Server deaktiviert ist.

Hinweis flr Internetzugdange mit IPv6 oder IPv6-DS-Lite: Unsere Fernwartung ist zwar auch
IPv6-fahig, die Einrichtung ist aber ungleich komplexer. Daher beantragen Sie bitte bei lhrem

Provider eine IPv4-Adresse. Die meisten Provider bieten diesen Service kostenlos an.

Fiir Rickfragen nutzen Sie bitte die E-Mail-Adresse support@refugees-online.de



Konfiguration der Fritzbox fur weniger als 20 Nutzer

Grundsatzlich gilt: Die Verschllsselung ist nur Gber WLAN bzw. den WLAN-Gastzugang
wirksam. Die LAN-Anschlisse sind unverschlisselt. Stellen Sie das Gerat daher am besten
so auf, dass die Nutzer keinen Zugang zu den LAN-Ports haben.

Der Zugang zur Administrationsoberflache der Fritz!Box sollte durch ein Passwort geschiitzt
werden, das nur lhnen bekannt ist.

FRITZ'Box 7360

v | FRITZBox | FRITZINAS MmyFrRITZ? | @

| Ubersicht ~ Sicherheit
Internet Verschllisselung WPS-Schnellverbindung
Telefonie
Heimnetz Legen Sie hier fest, wie lhr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhoren gesichert werden soll.
WLAN @ WPA-Verschiasselung (groRte Sicherheit)
Funknetz WEP-Verschlisselung (n:lchtempfohlen: unsicherz
) unverschiisselt (nicht empfohlen, ungeschiitzt)
Funkkanal
| Sicherheit WPA-Verschliisselung
Zeitschaltung Legen Sie einen WLAN-Netzwerkschilssel fest. Mit diesem WLAN-Netzwerkschliissel werden die WLAN-Verbindungen gesichert. Der
Gastzugang Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein.
Repeater WPA Modus WPA + WPA2 ~
DECT WLAN-Metzwerkschlissel
Diagnose
System

Werksseitig ist der WLAN-Zugang bereits verschllsselt. Der Schliissel ist auf einem Aufkleber
hinten auf der Fritz!Box notiert. Andern Sie diesen Schliissel in diesem Feld. Notieren Sie sich
den gednderten Schliissel und bewahren Sie die Notiz gut auf.

Speichern Sie Ihre Eingabe durch anklicken des Buttons am Seitenende.

Geben Sie diesen Schliissel nicht an die Nutzer heraus, dazu ist der WLAN-Gastzugang
gedacht, dazu kommen wir im nachsten Schritt.




Aktivieren Sie nun den Gastzugang der Fritzbox.
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* Ubersicht
Internet
Telefonie
Heimnetz
WLAN
Funknetz
Funkkanal
Sicherheit
Zeitschaltung

['_.Gaslzugang

Repeater
DECT
Diagnose
| System

( Gastzugang

Hier ermoglichen Sie Ihren Gasten schnell und sicher einen WLAN-Zugang zum Internet (privater Hotspot). Angemeldete Gerate nutzen
lediglich den Internetzugang, haben aber keinen Zugriff auf Inr Heimnetz_ Die Nutzung kann protokolliert und auf bestimmte
Internetanwendungen beschrankt werden. Wichtige Hinweise

Gastzugang (privater Hotspot) aktivieren

Gastzugang aktiv
Name des Gastiunknetzes (S5ID) (Gastzugang
Verschliisselung WPA + WPA2 ~

Legen Sie einen WLAN-Netzwerkschlussel fest. Mit diesem Netzwerkschlussel werden die WLAN-Verbindungen gesichert.
WLAN-Netzwerkschlissel

Protokoll der An- und Abmeldungen der Gefate per E-Mail versenden (FRITZ!Box Push Service)
Bitte richten Sie zuerst den Push Service im Bereich "System / Push Service" ein.

Internetanwendungen beschranken: Nur Sufen und Mailen erlaubt
Die mit dem Gastzugang verbundenen Gergte dirfen untereinander kommunizieren

[] aNpmatisch deaktivieren nach

&St deakiivieren, wenn der letzte Gast pbgemeldet ist

Klicken Sie die Box ,,Gastzugang aktiv” sowie die Box , Internetanwendungen beschranken”
und geben Sie einen Schliissel fir das Gast-WLAN in dieses Feld ein. Werksseitig steht da
bereits ein Schlissel drin, andern Sie diesen in einen von Ihnen gewahlten Schliissel ab.
Speichern Sie Ihre Eingabe durch anklicken des Buttons am Seitenende.

Diesen Schliissel kdnnen Sie an die Nutzer herausgeben. Denken Sie bitte daran, dass Sie sich
Namen und Ausweisnummer notieren und die Erklarung unterschreiben lassen!



Aktivieren Sie nun den URL-Filter fir jugendgefahrdende Seiten (BPjM-Modul).
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" Ubersicht
Internet

Online-Monitor
Zugangsdaten

| Filter

.

Freigaben
MyFRITZ!
DSL-Informationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
| System

" Filter

Kindersicherung

Name
Standard
Gast
Unbeschrankt

Gesperrt

Zugangsprofile Priorisierung Listen

Onlinezeit
unbegrenzt
unbegrenzt
unbegrenzt

keine

Mithilfe der Zugangsprofile legen Sie fest, wie die Netzwerkgerate das Internet nutzen durfen. Einige Profile sind bereits angelegt. Bei
Bedarf konnen Sie diese bearbeiten und weitere Profile hinzufligen.

Geteiltes
Budget

Filter Gesperrte Anwendungen

— eMule, BitTorrent

Neues Zugangsprofil ]

Klicken Sie hier um das Gastprofil zu bearbeiten.
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 System

e

Ubersicht

Internet

Online-Monitor
Zugangsdaten

(Fitter )
Freigaben

MyFRITZ!
DSL-Informationen

Telefonie
Heimnetz
WLAN
DECT
Diagnose

Klicken Sie die
Box zum Aktivieren
des Filter.

\

Klicken Sie die

Box zum Aktivieren
des BPjM-

Moduls.

Speichern Sie lhre
Eingabe.

Zugangsprofil Gast bearbeiten

Alle Netzwerkgerate, die sich am FRITZ!Box-Gastnetz anmelden, bekommen automatisch das Zugangsprofil "Gast" zugewiesen. Richten
Sie dieses Zugangsprofil hier Ihren Bedarfnissen entsprechend ein.

Mame Gast

Die Liste der Netzwerkgeréte, die dieses Profil nuizen, finden Sie unten im Bereich "Zugeordnele Netzwerkgeraie".

Zeitbeschrankung
Hier kdnnen Sie festlegen, innerhalb welchen Zeitraums die zugeordneten Netzwerkgerate das Internet nutzen darfen.

Zeitraum
@ immer
@ nie

©) eingeschrankt

Internetnutzung erlaubt
Infernetnutzung gesperrt

Filter fiir Internetseiten

Legen Sie hier fest, ob fur dieses Zugangsprofil Intermetseiten gefiltert werden sollen und welche Liste verwendet werden soll.
— [V] Intemetseiten fittern
HTTPS-Abfragen erlauben
HTTPS wird beispielsweise fur die Mutzung von Facebook, Gmail und Online-Banking verwendet.
Beachten Sie bitte, dass diese Option alle Aufrufe Uber das Protokoll HTTPS erlaubt! Das gilt auch dann, wenn die aufgerufene
Seite in einer angewendeten Filterliste enthalten ist

Filterlisten
@) Internetseiten erlauben (Whitelist) (Liste anzeigen)

Nur die Internetadressen, die in der Whitelist enthalten sind, konnen aufgerufen werden.
@ Internetseiten sperren (Blacklist) (Liste anzeigen)

Alle Internetadressen, die in der Blacklist enthalten sind, sind gesperrt.

Aufrufe Gber IP-Adressen sind ebenfalls gesperrt. (Ausnahmen anzeigen)

Jugendgefahrdende Internetseiten sperren  (BPjM-Modul)
Zusatzlich werden die von der BPJM indizierten Internetseiten gefiltert.
Hinweis:
Die Filterlisten Whitelist und Blacklist kdnnen Sie im Bereich Internet/Filter/Listen lesen und bearbeiten.




German - Wichtige Hinweise zur Nutzung des Internetanschlusses

Mit dem Erhalt der Zugangsdaten kdnnen Sie den Internetanschluss nutzen. Bitte beachten Sie dass
der Internetanschluss Ihnen von Dritten zur Verfligung gestellt wird. Der Anschlussinhaber ist eine
Privatperson bzw. ein privater Verein.

Sie verpflichten sich nachfolgende Regeln zu beachten:

Es ist Ihnen nicht erlaubt die Zugangsdaten weiterzugeben. Die Nutzung des Anschlusses ist nur
durch Sie personlich gestattet!

Sie unterliegen den gesetzlichen Bestimmungen zur Internetnutzung in Deutschland. Der Betreiber
kann Ihre Verbindungsdaten speichern und wird Sie beim Verdacht einer Straftat den Behorden zur
Verfligung stellen.

Insbesondere ist folgendes nicht erlaubt:

- Der Aufruf zu Straftaten Uber das Internet.

- Die Organisation von Straftaten lber das Internet

- Das Veroffentlichen von diffamierenden, beleidigenden oder hetzerischen Inhalten

- Das unberechtigte Herunterladen und/oder weitergeben von urheberrechtlich
geschiitzten Daten wie zum Beispiel Filme, Musik oder Computerspielen

- Das Einschleusen von Computerviren oder Schad-Software

- Die Nutzung von Webseiten mit pornografischem Inhalt

- Die Verbreitung von pornografischen Inhalten

Daruber hinaus gelten die gesetzlichen Bestimmungen.

Durch lhre Unterschrift erkennen Sie die oben genannten Bedingungen an.

Datum, Unterschrift



English - Important notes on using the Internet connection

By receiving the login information, you can use the Internet. Please note that the internet is brought
to you by third parties. The connection owner is an individual or a private association.

You agree to observe the following rules:

Do not pass the login information to anybody. The use of the connection is only permitted by you
personally!

The usage is subject to the statutory provisions for Internet use in Germany. The operator can save
your connection information and make it available to the authorities when a crime is suspected.

In particular, the following are not allowed:

- The call for criminal offenses on the Internet.

- The organization of crime on the Internet

- The publication of defamatory, abusive or hateful content

- Unauthorized downloading and / or sharing copyrighted data such as movies, music or video games
- The distribution of computer viruses or harmful software

- The use of websites with pornographic content

- The distribution of pornography

In addition, the statutory provisions for Internet use in Germany apply.

By signing below, you agree to the above terms and conditions.

Date, Signature



French/Frangais - Remarques importantes sur l'utilisation de la connexion Internet

En recevant les informations de connexion, vous pouvez utiliser I'Internet. S’il vous plait, notez que
I'Internet vous est présenté par des tiers. Le propriétaire de la connexion est une personne ou une
association privée.

Vous vous engagez a respecter les regles suivantes:

Vous ne pouvez pas partager les informations de connexion a personne. L'utilisation de la connexion
n’est autorisée qu’a vous!

L'utilisation de I'internet est soumise aux dispositions légales relatives a I'utilisation d'Internet en
Allemagne. L'opérateur peut enregistrer vos informations de connexion et les mettre a la disposition
des autorités quand un crime est soupconné.

En particulier, les éléments suivants ne sont pas admis:

- L'appel pour des infractions pénales sur Internet.

- L'organisation de crimes sur Internet

- La publication de contenus diffamatoires, offensants ou haineux

- Téléchargement et / ou le partage non-autorisé de données protégées comme films, musique et
jeux vidéo

- La distribution de virus informatiques ou de logiciels malveillants

- L'utilisation de sites Web a contenu pornographique

- La propagation de la pornographie

En outre, les dispositions légales relatives a I'utilisation d'Internet en Allemagne s’appliquent.

En signant ci-dessous, vous acceptez les termes et conditions ci-dessus.

Date, Signature
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Italian - Note importanti sul usando la connessione a Internet

Ricevendo le informazioni di accesso, € possibile utilizzare Internet. Si prega di notare che internet e
portato a voi da parte di terzi. Il proprietario di collegamento € un individuo o di un associazione
privato.

L'utente accetta di rispettare le seguenti regole:

Non si puo permettere il pass di accesso. L'uso della connessione & consentita solo da personale!

Essi sono soggetti alle disposizioni di legge in materia di uso di Internet in Germania. L'operatore puo
salvare le informazioni di connessione e mettere a disposizione delle autorita quando si sospetta un
crimine.

In particolare, non sono ammessi i seguenti:

- La richiesta di reati su Internet.

- L'organizzazione della criminalita su Internet

- La pubblicazione di contenuti diffamatori, offensivi o odioso

- Download e / o condivisione non autorizzata di dati protetti da copyright, come film, musica o
videogiochi

- Il contrabbando di virus informatici o software dannoso

- L'uso di siti web con contenuti pornografici

- La diffusione della pornografia

Inoltre, le disposizioni di legge.

Con la firma di seguito, I'utente accetta i termini e le condizioni di cui sopra.

Data, Firma



Somali - Qoraallo muhiim ah oo ku saabsan isticmaalaya internet ku

By helaya war login, waxaad isticmaali kartaa Internetka. Fadlan la soco in internet ka waxaa kuu
keenay qaybaha sadexaad. Milkiilaha xiriir waa qof ama koox gaar ah.

Waxaad ogolaatay inay dhawraan xeerarka soo socda:

Waxaad ma oggolaan karaan pass ay helaan. Isticmaalka xiriir la ogol yahay oo keliya in aad shakhsi!
Waxay hoos imaanaysa qodobada sharciga ahi ku leeyihiin isticmaalka Internet ee Germany yihiin.
Operator waxa uu badbaadin karaa macluumaad la xiriira, waxayna diyaar u ah masuuliyiinta marka
fal dambi ah lagu tuhunsan yahay.

Gaar ahaan, waxa soo socda aan la ogolaan:

- Call ee fal-dembiyeed ee internetka.

- Ururka ayaa ah dambiyada internetka ee

- Qoraalkan wuxuu ka kooban ceebayn, xadgudub ama lagu Neceb yahay

- Dajinta oggoleyn iyo / ama wadaagista xogta xuquugqdiisa sida filimada, muusikada ama kulan video
- Tahriibinta ayaa ka mid ah fayrasyada computer ama software waxyeello

- Isticmaalka boggaga waxyaabaha websedyada

- Faafidda filimada

Intaa waxaa dheer, godobada sharci ah.

Saxeexa hoosta, aad ogolaato inaad shuruudaha iyo xaaladaha kor ku xusan.

Date, Saxiixa
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Yoruba - Pataki awon akgsile lori lilo isopo Ayelujara

Nipa gbigba awon alaye wiwole re, o le lo Ayelujara. Jowo se akiyesi pe ayelujara wa ni mu si o nipa
awon eni keta. Awon asopo eni je eya kookan tabi a ikoko Ologba.

O ti gba lati ma kiyesi awon wonyi ofin:

O le ko gba laaye wiwole koja. Awon lilo ti awon asopo ti wa ni nikan yooda nipase o tikalarare!
Won ti wa ni koko si amofin ipese lori ayelujara ti lilo ni Germany. Awon onise le fi re asopo alaye ati
ki o se wa si awon alase nigbati a odaran ti wa ni fura si.

Ni pato, awon wonyi ni a ko gba laaye:

- Awon ipe fun odaran ese lori ayelujara.

- Awon agbari ti odaran lori ayelujara

- Awon atejade ti defamatory, meedogbon tabi korira akoonu

- Laigba downloading ati / tabi nipa sise aladako data gegebi sinima, awon ere orin tabi fidio
- Awon smuggling ti komputa virus tabi ipalara software

- Awon lilo ti awon aaye ayelujara pelu pornographic akoonu

- Awon itankale ti aworan iwokuwo

Ni afikun, awon amofin ipese.

Nipa wiwole si isale, ti o ti gba si awon loke ofin ati ipo.

Ojo, Ibuwolu



Sudanese - Catetan penting make sambungan Internet

Ku narima informasi login, Anjeun bisa maké Internét. Punten dicatet yén internet ieu dibawa ka
anjeun ku pihak katilu. Nu boga sambungan nyaéta hiji individu atawa klub swasta.

Anjeun satuju pikeun niténan aturan di handap ieu:

Anjeun teu bisa ngidinan aksés lulus. Pamakéan sambungan ngan diijinkeun ku Anjeun pribadi!
Maranehna nunut ka dibekelan statutory dina pamakéan Internét di Jerman. Operator bisa nyimpen
informasi sambungan anjeun sarta nyieun sadia ka otoritas lamun kajahatan hiji disangka.

Dina sababaraha hal, di handap ieu teu diidinan:

- Telepon nu keur nyinggung kriminal dina internét.

- Nu organisasi kajahatan di Internét

- Nu publikasi eusi fitnah, kasar atawa hateful

- Teu diidinan diundeur jeung / atawa babagi data nu gaduh hak cipta saperti pilem, musik atawa
video games

- Nu nyalurkeun virus komputer atawa software ngabahayakeun

- Pamakéan situs web jeung eusi porno

- Sumebarna pornografi

Sajaba ti éta, nu dibekelan statutory.

Ku Signing di handap, Anjeun satuju istilah jeung kaayaan di luhur.

Tanggal, tekenan



Krio - Wetin u for dae memba ol tem wae yu dae use di intanet

Wae u get di login informashon, u kin ebl use di intanet. Duya mek yu know say di intanet dae kam tu
yu from oda pati dem. Di wan dem wae get am kin bi sombodi or oda pipul dem wae kam togeda.

Yu don gree for folow den rul ya:
Duya nor gee nobodi yu login informashon. Memba say na yu nomor get rite for use am!

Law dae na Germany wae dae chek haw for use di intanet. Di wan wae na e nomor get rite panam kin
tek tem kip anytin en show am to govment mor if e get somtin wae nor gud at al for di kontri.

Den wanya so mor, den nor dae gree pan dem at al at al:

- Wae dae use di intanet fo cal pipul dem pa bad.

- Wae yu dae use di intanet for bring pipul dem togeda for do bad.

- Wae yu dae mek den bad bad tok, yu dae use den bad wod or somtin wae go mek pipul dem
hate demsef.

- Wae yu dae get somtin na di intanet wae yu nor get rite pa en / or wae yu dae shabe tin dem
lek dem movi, msik, or dem vidio game.

- Wae yu dae skata den komputa sik or den bad tin wae go powel di komputa.

- Wae yu dae put den rude tin dem na di website.

- Wae yu dae skata den rude rude tin dem.

For saka dis, di law dem na Germany don lef yu wae dae use di intanet.

As yu dae rite yu nem na ya so,dat don show say yu don gree wit al wetin bin dae pantap dis paypa ya
so.

Di date en yu nem.
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Shénime té réndésishme pér pérdorimin e qasjes né Internet

Duke marré login informacion ju mund té pérdorni internetin. Ju lutem vini re se lidhja e internetit do
té ofrohet nga palét e treta. Mbajtési lidhés éshté njé person privat apo njé shoqaté private. Ju
pranoni té respektojné rregullat e méposhtme: Kjo nuk ju lejon té kalojé né té dhénat e hyrjes.
Pérdorimi i lidhjes éshté i lejuar vetém nga ju personalisht!

Ata jané subjekt i rregullativés ligjore mbi pérdorimin e internetit né Gjermani. Operatori mund té
ruajé té dhénat tuaja lidhjes dhe do té véré né dispozicion té autoriteteve kur njé krim éshté i
dyshuar.

Né vecanti, né vijim nuk éshté e lejuar:

- Thirrja pér vepra penale né internet.
- Organizimi i krimit né Internet
- Botime shpifése, pérmbaijtje fyese ose té urrejtéshme

- Shkarkimit paautorizuar dhe / ose ndarjen e té dhénave copyright tilla si filma, muziké apo lojra
kompjuterike
- Kontrabanda e viruseve kompjuterike ose software qgéllim té keq

- Pérdorimi i fageve me pérmbajtje pornografike
- Pérhapja e pornografisé Pér mé tepér, dispozitat ligjore.

Duke nénshkruar mé poshté, ju pranoni kushtet e mésipérme.

Data, Nénshkrimi
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HemeuKuit A3bIK — Ba)KHble yKa3aHUA No N0/b30BaHUIO MHTepHeTOM

Monyuns AaHHble Aas AOCTyna, Bbl MOXKETe Noab30BaTbcs MHTepHeTom. Mpocbba 06paTUTb BHUMAHME Ha
TO, YTO NogKAYeHMe K NHTepHeTy B Balle pacnopaxeHne npeaocTaBaseTca TpeTbMm Anuom. Bnagenouem
NHTepHeT-npucoeauHeHNs ABAAETCSA YaCTHOE JILO WK YacTHOoe obLwecTBo.

Bbl 06sA3yeTech cobnt04aTh HUMKECNeayloLLIMe NpaBua:

Bam He pa3pewaeTca nepenasatb TOPETbUM IMLLAM AaHHbIE ON1A A0CTyNna B MHTepHET. MNMonb3oBaTtbcA
MHTepHeTOM pa3pewaeTca UCKNKYUTENBbHO TINYHO Bam!

B lfepmaHuu Bbl 06A3aHbI C06J'Il0p,aTb npeanucaHHble 3aKOHOM MpaBwu/ia Nonb3oBaHUA UHTepHeTOM.
OnepaTop MOXET COXPaHATb Ballk NapameTpbl COoegunHeHnA N NnpeaoCTtaBuUT UX COOTBETCTBYHOLWMM OpraHam
npuv Noao3peHNn Ha coBepLleHNE HaKa3syemMbIX AeﬁCTBMVI.

B yacTHOCTH, 3anpeLeHbl HUXKe NepeyncneHHble MyHKTbI:

— NPW3bIB K COBEPLLEHUNIO MPECTYMN/IEHUI NOCPEACTBOM MHTEPHET];
— opraHusaumMa NPecTynaeHnin NocpeacTBoOM UHTEPHETA;
— onyb6aMKoBaHUe coaepKaHuii, cogepXalunx KneseTy, ockopbaeHna nam noactpeKkaHue;

— HEe3aKOHHOE CKa4YnBaHue VI/MI]M nepegaya TpeTbMM MUAM TaKUX OaHHbIX, OXPaAHAKOLWNXCA
dBTOPCKMM NMPaBOM, KaK Hanpumep, d)MI'IbeI, MY3blKa U1 KOMMNbKOTEPHbIE UTPbI;

— BHeApeHue KOMNbIOTEPHOro BUPYCa UKW BPeAOHOCHbIX MPOrpamm;
—  ncnonb3oBaHue MHTEPHET-CaNToB C NOPHOrpadUUECKUM COAEpPIKaHUEM;
— pacnpocTpaHeHue nopHorpadUUYeckoro coaepaHus.

Kpome Toro, AeMCTBYIOT 3aKOHHbIE NpeanucaHmns.

Mognuceisan aToT AOOKYMEHT, Bbl COlNalwlaeTechb C BblilleHa3BaHHbIMU YC/IOBUAMMN.

AaTa, nognucb
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Voucher-Nr. Datum Name Ausweis-Nr.




Beispiel-Voucher — Nicht giiltig REFUGEES
Serial Number: Roll 200 Nr. 445 N LI N E

Vouchercode: e .V-

YsdmMzKAQPS Your Internet Voucher

Instructions:
- Connect your device to WiFi ,RefugeesOnline”
- Open your browser
- Type in: www.refugees-online.de
- The following page shows up:

Internet Service

Internet access provided by

REFUGEES
NLINE
e\V.

[ Submit |

Type your voucher code into the field, the code is case-sensitive!
Click on ,Submit”
Your internet connection is established

Please note:
- You will be automatically logged out after 15 minutes of inactivitiy
- If that happens, re-enter your voucher code and click ,,Submit”
- You will be automatically logged out after two hours for security reasons
- If that happens, re-enter your voucher code and click ,Submit”
- Your voucher code expires after 30 days. Come back and get a new one.

Do not give your code to someone else! You will not be able to use the service
anymore if your code is used by someone else!

You can use the voucher code for different devices, but only one at a time!

Avoid congestion. The Internet line is shared with others and the service may

not work properly if too many people are logged in at the same time.

Always remember: Traffic will be logged by the provider. You are fully responsible
for any misuse. Violators of the German law will be prosecuted!

In case of problems write an email to support@refugees-online.de



